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Amag:

Bu politikanin amaci, Bilgi Islem Genel Miidiirliigii biinyesindeki her tiirlii bilginin

gizliliginin, blitiinliigiiniin ve erisilebilirliginin korunmas ve uygun bi¢cimde yonetilmesidir.
Kapsam:

Bilgi Islem Genel Miidiirliigii Bilgi Giivenligi Yonetim Sistemi, Genel Miidiirliik tarafindan
saglanan ve bilgi iceren her tiirlii hizmetlerinden dogan yazil1 ve elektronik ortamdaki bilgileri

kapsar.

Asagidakileri saglamak Bilgi Islem Genel Miidiirliigiiniin politikasidir.
1. Bilgi, izinsiz erisime kars1 korunur.
2. Bilgi, yetkisiz kisilere kasten veya dikkatsizlik sonucu verilmez.

3. Yetkisiz kisilerce yapilabilecek degisikliklere kars1 korunmak suretiyle bilginin dogru

kalmasi saglanir.

4. Bilgi, yetkili kisilerin ihtiya¢ duyduklar1 anda kolayca erisebilecekleri sekilde hazir

bulundurulur.
5. Bilgi Giivenligi konusundaki yasal sartlara uyulur.
6. Tiim calisanlara, bilgi glivenligi konusunda egitim verilir.

7. Tespit edilen tiim bilgi glivenligi aciklar1 ve olasi zayif noktalar, BGYS daire
koordinatoriine rapor edilir ve arastirihir. Eger bu giivenlik agiklar1 6nceden
belirlenmis siire dahilinde giderilemiyorsa Yonetim Hizmetleri ve Bilgi Giivenligi

Dairesi’'ne bildirilir.

8. Bilgi Islem Genel Miidiirliigiiniin sahip oldugu kullanici kimlik bilgileri, personel,
ogrenci ve veli bilgileri, yazilim, veri tabani, sunucu ve bunlarin tizerlerindeki bilgiler
ile istemci bilgisayarlarinin giivenligi birincil derecede 6ncelikli ve koruma altinda

olan varliklardir.

Daire Bagkam Bilgi Islem Genel Miidiirii
Hazirlayan Onaylayan
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9. Bilgi Islem Genel Miidiirliigii Bilgi Giivenligi Yonetim Sisteminin etkin bir sekilde
yliriitiilmesi ve siirekli izlenip iyilestirilmesi igin gerekli destegi verecek, egitimler ve

giivenlik 6nlemlerine yonelik kaynak saglayacaktir.
Uygulanabilirlik:

Bilgi Giivenligi Yonetim Sistemi; Bilgi Islem Genel Miidiirliigiince belirlenen hedefler
dogrultusunda, Genel Miidiirlitk personeli ve Genel Miidiirliikk kapsaminda bulunan
varliklarla herhangi bir sekilde ilgisi olan tiim paydaglar bu politikayr uygulamakla
yiikiimliidiirler ve politikay1 onaylamis olan MEB Bilgi Islem Genel Miidiirliigiiniin destegine

sahip olacaklardir.
Uygulama

1. Uygun risk degerlendirmesi aracihigiyla varhiklarin degeri tespit edilir, agikliklar1 ve

tehditleri Risk Degerlendirme Prosediiriine gore belirlenir.

2. Risk degerlendirme siirecinde ortaya ¢ikan aciklari, Risk Yonetim Prosediirii
dogrultusunda en aza indirilir. Resmi bir “Bilgi Giivenligi Yonetim Sistemi”nin
tasarlanmasi, uygulanmasi ve siirdiiriilmesi araciligiyla, agiga cikabilecek riskler kabul

edilebilir diizeylere indirilir.

3. Bilgi Giivenligi YoOnetim Sistemi stirdiiriiliirken asagida belirtilen kanunlara

cercevesinde hareket edilir.

- 10/7/2018 tarihli ve 30474 sayili Resmi Gazete’de yaymmlanan 1 sayil
Cumhurbagkanligr Teskilatt Hakkinda Cumhurbaskanligi Kararnamesi (318/A Md.),

- 5846 sayili Fikri Miilkiyet Haklar1 Kanunu,
- 5237 sayih Tiirk Ceza Kanunu,

- 5651 sayili Internet Ortaminda Yapilan Yaymlarn Diizenlenmesi ve Bu Yaynlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun,

- 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu.

Daire Bagkam Bilgi Islem Genel Miidiirii
Hazirlayan Onaylayan
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4. Bilgi Giivenligiyle ilgili tiim tiglincii taraflarla imzalanmis protokol ve/veya sozlesme

hiikiimlerine uygun davranilir.

5. Bilgi Islem Genel Miidiirliigiiniin tiim politika, prosediir ve talimatlarma uygun

davranilir.

6. TSISO IEC 27001 Standardina bagh kalinr.

Destek Politikalar ve Prosediirler:

1. Egitim Politikasi,

2. i§ Siirekliligi Politikasi,

3. Kayit Tutma Politikasi,

4. Yedekleme Politikas:,

5. Internet Kullanim Politikasi,

6. Ag Hizmetleri Politikasi,

7. e-Posta Politikasi,

8. Erisim Denetim Politikas,

9. Teknik Destek Politikasi,

10. Temiz Masa ve Temiz Ekran Politikasi,

11. Web Barindirma Hizmeti Politikasi,

12. Yazilim Hizmetleri Politikasi,

13. Bilgi ve Yazilim Degisimi Politikasi,

14. Mobil Cihaz ve Uzaktan Calisma Politikasi.

Sorumlular:

1. Bilgi Islem Genel Miidiirliigii bu politikay1 olusturur ve gdzden gegirir.

Daire Bagkamu

Hazirlayan

Bilgi Islem Genel Miidiirii

Onaylayan
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Bilgi Giivenligi Yoneticisi, uygun standartlar ve prosediirler aracilig ile bu politikanin

uygulanmasini destekler.

3. Tim personel, Bilgi Giivenligi Politikasmni stirdiirmek igin hazirlanan politika

prosediirlere uyar.

4. Tum personel, giivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalar

bildirmekten sorumludur.

5. Bilgi Islem Genel Miidiirliigii kapsaminda bulunan varliklarla herhangi bir sekilde

ilgisi olan tiim paydaslar bu politikay1 uygulamakla sorumludurlar.

6. Bilgi Islem Genel Midiirliigiine ya da {iglincii taraflara ait bilgilerin giivenligini
tehlikeye atacak herhangi bir kasti hareket, disiplin cezasina ve/veya hukuki 6nleme
tabidir.

Gozden Gegirme:

Bu politika, yilda en az bir kere diizenli olarak, onemli giivenlik arizalari, yeni giivenlik
aciklari, kurumsal veya teknik altyap: degisiklikleri ile ilgili kontroller baz alinarak yonetim
tarafindan gozden gecirilir ve hizmet etme becerimize uygun olmasini saglamak iizere gerek

duyuldugunda degistirilir.

Daire Bagkamu Bilgi Islem Genel Miidiirii
Hazirlayan Onaylayan




